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(EXLILA)

INFORME CONSOLIDADO
DE INVESTIGACION
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DERECHOS DIGITALES

INTRODUCCION

| presente informe consolidado forma parte del

proyecto Examinando los derechos y las liber-

tades en internet en Latinoamérica, también

denominado EXLILA, de la Asociacion para el
Progreso de las Comunicaciones (APC), coordinado por
Derechos Digitales.

Este informe registra los principales hallazgos emanados
de los informes nacionales de México, Costa Rica, Co-
lombia y Paraguay, elaborados en base al Marco APC-
La Rue de monitoreo de derechos humanos en internet
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(APC-La Rue Framework for Assessing Freedom of Ex-
pression and Related Rights on the Internet, en adelante
Marco APC-La Rue). Dicho documento marco gira sobre
tres grandes ejes: libertad de expresién, restricciones
aplicadas sobre contenidos en linea (blogueos, cibera-
taques, proteccion de la privacidad y datos personales,
entre otros puntos), y acceso a internet para diferentes
grupos (grupos marginales, menores de edad).

Adicionalmente, se elabord un extenso cuestionario
sobre derechos humanos e internet que también tuvo

.APC

ASOCIACION PARA
EL PROGRESO DE
LAS COMUNICACIONES

Este informe se ha elaborado como parte del proyecto Examinando los derechos y las libertades en internet
en Latinoamérica (EXLILA) de la Asociacién para el Progreso de las Comunicaciones (APC).
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como origen el Marco APC-La Rue y que sirvidé para
confeccionar los informes nacionales referidos en este
documento.

El cuestionario desarrolld los tres topicos principales
planteados por el Marco APC-La Rue, con el objetivo
de generar preguntas de respuesta afirmativa o nega-
tiva. Las preguntas se agruparon en torno a algunos de
los principales derechos fundamentales que se ejercen
usualmente en internet: privacidad, libertad de expre-
sion, honra, libertad de conciencia y religién, asociacion,
reunion y no discriminaciéon. Por Ultimo, se agregd una
seccion de preguntas sobre el comportamiento del sec-
tor privado respecto del ejercicio de derechos humanos
en internet.

El informe resultante presenta los temas que forman
parte de la agenda de los paises involucrados en el pro-
yecto e identifica los puntos en comun. También muestra
las areas en las que se registran los mayores avances en
materia de proteccién de derechos humanos e internet,
y aquéllas en las que se detectan riesgos o amenazas,
con el fin de facilitar una adecuada labor de contencién
en un futuro cercano.
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Todos los informes nacionales generados para esta in-
vestigacion tienen una estructura comun, basada en la
confeccién de un resumen ejecutivo sobre la situacion
de cada pais y una introduccion referida a la historia y
al contexto general. A continuacion, se exponen la nor-
mativa y las regulaciones mas importantes que tiene el
pais en relacion a internet, y se hace referencia a casos
problematicos en relacion a la libertad y los derechos en
internet — ya sean de naturaleza judicial o no. Por ultimo,
se presentan conclusiones y recomendaciones.

Un anélisis de estas caracteristicas, basado ademas en el
enfoque propuesto por el Marco APC-La Rue, pone en
evidencia la necesidad de mayor investigacién en el area
de los derechos humanos y su ejercicio en el entorno en
linea. Valdria la pena ampliar la investigacion para incluir
otras tematicas pendientes que el propio Marco recono-
ce en situacion de desarrollo (derechos sexuales y de las
muijeres, derechos econdmicos, sociales y culturales) y
cubrir también otros paises del continente.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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SITUACION GENERAL DE LOS PAISES EXAMINADOS

Al analizar los cuatro informes generados en el marco
del presente proyecto, se puede afirmar que el ejercicio
de derechos en internet ha surgido como un asunto de
cierta relevancia Ultimamente para los sistemas juridicos
nacionales, incluso al margen de la mayor o menor tasa
de conectividad existente en cada pais.

La prueba fehaciente de la importancia de este fenéme-
no esta dada por la existencia de una serie de casos a
raiz de los que se discute sobre el ejercicio de derechos
en internet, o la imposibilidad de ejercer tales derechos.
Ante esta nueva realidad, los gobiernos han tomado
diversos caminos en lo legislativo, ya sea interpretando
la legislacion disponible como aplicable al ambiente en
linea, o generando nueva regulacién especifica para di-
cho entorno.

Como consecuencia, han surgido proyectos de ley que
plantean riesgos para los derechos fundamentales en in-
ternet y que, si bien pueden tener objetivos atendibles,
desconocen los reales usos y potencialidades de la red.
Asi, se terminan afectando derechos ciudadanos ajenos
a las conductas que se pretende evitar.

Esto sucede en el contexto de la regulacién internacional
para internet, que consiste en una serie de tratados y
convenios conocidos hoy como soft law debido a su falta
de poder vinculante, lo que nos lleva a preguntarnos si
existe una perspectiva de derechos humanos adecuada
en dicha normativa.

Para responder a esa pregunta, el Marco APC-La Rue y
el cuestionario generado a partir de él resultan ain mas
valiosos, ya que brindan un conjunto de herramientas
precisas y de facil comprension para determinar en qué
areas se han de reconocer avances positivos y en cudles
se han de reforzar el andlisis, el estudio y la incidencia con
el objetivo de encontrar soluciones afines a los principios
consignados en los instrumentos de derechos humanos.
Para ello, es imprescindible el desarrollo de politicas pu-
blicas, legislacion y, en general, regulacion que refuerce el
ejercicio de derechos y prevenga su vulneracion.

MAYORES AVANCES REGISTRADOS

El reconocimiento constitucional de garantias relacio-
nadas con los derechos humanos e internet, elemento
considerado relevante para el Marco APC-La Rue y el
cuestionario, es ya un hecho en varios de los paises es-
tudiados. Este es un aspecto innegablemente positivo.

En México, por ejemplo, se reconoce el deber del Estado
de garantizar el derecho de acceso a las tecnologias de
informacién y comunicacién, incluido el servicio de inter-
net'. También se establece que las telecomunicaciones
son servicios publicos de interés general que se deben
prestar en condiciones de competencia, calidad, plura-
lidad, cobertura universal, interconexiéon, convergencia,
continuidad, acceso libre y sin injerencias arbitrarias?.

Existe el mismo reconocimiento constitucional en Costa
Rica a propésito del derecho a la privacidad, vinculado
con la proteccién de los datos personales, resultando
plenamente aplicable a internet. También existen pro-
yectos de ley para declarar fundamental el derecho a
internet. La declaracién sostiene que el acceso a las tec-
nologias es basico para facilitar el ejercicio de los dere-
chos fundamentales de las personas e impulsa al Estado
a promover y garantizar el acceso universal a las nuevas
tecnologias.

Paraguay, por su parte, reconoce constitucionalmente el
derecho a la intimidad® y la privacidad de las comunica-
ciones®.

Dicho reconocimiento constitucional, ya sea mas o me-
nos especificamente orientado hacia lo que sucede en
internet, se complementa con la regulacién que viene
desarrollandose sobre el tema tanto en lo nacional,
como en lo internacional.

A nivel nacional, se han elaborado proyectos de ley que,
en muchos casos, carecen de una perspectiva de dere-
chos humanos y terminan restringiendo o violando dere-
chos fundamentales.

En lo internacional, los paises han ido adhiriendo progre-
sivamente a la regulacion existente. Si bien la principal
critica a este fenédmeno es su ya mencionado caracter
no vinculante, denota un esfuerzo para aunar criterios
y marca una tendencia orientadora en cuanto a reglas
y principios.

Como parte de este mismo proceso de integracién le-
gislativa ha de considerarse la invitacién a formar parte
del Convenio de Ciberseguridad (Convenio de Budapest)

Articulo 6 de la Constitucién de México
Fraccion Il, apartado B del mismo articulo
Articulo 33

Articulo 36
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que recibieron Costa Rica y Paraguay. Dicho convenio
apunta a generar una mayor cooperacion internacional
en cuestion de delitos informaticos y proteccion de pri-
vacidad y datos personales, pero cuenta también con
contenidos polémicos en materia de retencién de datos.

En cuanto a la proteccion de datos, elemento de privaci-
dad destacado en el Marco APC-La Rue'y el cuestionario,
los paises estudiados cuentan con normativa especifica y
aplicable a internet. Costa Rica contempla la obligacion
de los proveedores de servicios de internet (PSI) de tomar
las medidas necesarias para garantizar que los datos se
conserven de conformidad con lo dispuesto en el Regla-
mento sobre medidas de protecciéon de la privacidad de
las comunicaciones. Para ello establece que todos los da-
tos deben ser confidenciales y no pueden hacerse publi-
cos, ni ser entregados a persona fisica o juridica alguna,
a menos que haya autorizacion expresa del/a abonado/a
0 su representante; o por orden judicial conforme a la
legislacion vigente. Ademas, los datos deben ser con-
servados Unicamente por el tiempo necesario y luego se
deben procesar para volverlos anénimos.

La neutralidad de la red, otro elemento importante en
aras de la privacidad, ha surgido como tema en varios
de los paises analizados (México, Colombia y Paraguay),
lo que denota una cierta preocupacion sobre la materia.
Sin embargo, la regulacién creada ha sido de irregula-
res caracteristicas y cuenta con excepciones que en la
practica y por diferentes vias, han tornado irrelevante o
inaplicable dicho principio, tal como se indicard con mas
detalle en la siguiente seccion sobre “Principales amena-
zas detectadas”.

Otro tema delicado es el de la vigilancia, en particular
la interceptacion de comunicaciones, incluidas aquellas
que tienen lugar en internet. Ejemplos de ello son la
retencion de correspondencia, inspeccionar y devolver
correspondencia, interceptar comunicaciones que tran-
siten por cualquier medio, retener y aprehender disposi-
tivos para recuperar informacion dejada al navegar por
internet u otros medios tecnoldgicos y hacer busquedas
selectivas en bases de datos. Es frecuente que, en las
legislaciones analizadas, dicha intervencién se encuentre
sujeta al requisito de autorizacién judicial, lo que repre-
senta un aspecto positivo y alineado con la salvaguarda
de garantias fundamentales. Tal es el caso de Paraguay
y Colombia.

En Paraguay, el Ministerio Publico puede acceder a las
comunicaciones intervenidas siempre y cuando un juez
lo autorice, lo que constituye una excepcion al principio
de inviolabilidad y secreto de las telecomunicaciones®.

5 Establecido en la Ley de telecomunicaciones 642/95 y el
Decreto del Poder Ejecutivo 14135/96
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En Colombia, ello solo puede efectuarse cuando existe
autorizacion legal, siguiendo las reglas establecidas y su-
jeto a control judicial ex ante (en el caso de la busqueda
selectiva en bases de datos), y ex post en los demas. La
Fiscalia General de la Nacién es el Unico organismo au-
torizado para ordenar la interceptacion.

La proteccion de menores ante la pornografia infantil
como justificacién del bloqueo de contenidos se da en el
caso colombiano bajo una modalidad excepcional®. Esta
normativa faculta a una division de la Policia Nacional
para revisar contenido digital denunciado y determinar
si califica o no para ser bloqueado; se sigue luego un
protocolo de notificacién que involucra al Ministerio de
las Tecnologias de la Informacion y las Comunicaciones
y los PSI. La entidad a cargo de establecer los criterios de
bloqueo de pornografia infantil es una comision com-
puesta por el Instituto Colombiano de Bienestar Familiar,
la Defensoria del Pueblo, la Fiscalia General de la Nacién
y representantes de UNICEF. Este es un aspecto positivo,
ya que determina estandares que buscan objetivar di-
chos bloqueos, alejandolos asi de la posibilidad de cons-
tituirse en una herramienta de censura.

En Paraguay existe actualmente el denominado Proyecto
de ley para la proteccién de nifos y adolescentes contra
contenidos nocivos de internet. Se teme que la Ley afec-
te derechos fundamentales, ya que pretende regular el
filtrado de contenidos en redes inaldmbricas publicas e
incluso a nivel de los PSI.

En otro ambito, en los paises estudiados se ha verificado
la existencia de regimenes que regulan el derecho de
autory su proteccioén. Tal derecho ha quedado claramen-
te desactualizado y todavia no se ha producido el cam-
bio de paradigma requerido para su adaptacién, lo que
amenaza derechos fundamentales. El actual movimiento
en pro del acceso abierto a contenidos ha adquirido ma-
yor fuerza, considerando sobre todo que internet facilita
el acceso y la circulacion de informacién y conocimiento.

Finalmente, en materia de ciberseguridad, merece ser
mencionado como un aspecto positivo el Plan Nacional
de Ciberseguridad paraguayo, que se terminé de redac-
tar en junio de 2015 con apoyo del equipo técnico de
la Organizacién de Estados Americanos (OEA). En este
programa contribuyen Canada, Estados Unidos, Estonia
y Reino Unido. Ademas, Paraguay ejerce ahora la presi-
dencia del Comité Interamericano contra el Terrorismo.
Sin embargo, el informe reconoce que se precisa mayor
debate y discusion publica sobre la elaboracién e imple-
mentacion desde la perspectiva de los derechos funda-
mentales.

6 Ley 679 de 2001y el Decreto 1524 de 2002

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES



NS

/

>
»

PRINCIPALES AMENAZAS
DETECTADAS

La deficiente implementacion de los principios constitu-
cionalmente reconocidos a nivel de legislacién secunda-
ria en algunos paises surge como un topico de cuidado
derivado de uno de los aspectos positivos registrados.

Tal es el caso de México donde, aunque existe un amplio
reconocimiento constitucional de internet como servicio
publico de interés general que debe ser garantizado por
el Estado, respetando condiciones de acceso libre, uni-
versal y sin injerencias arbitrarias, la legislacién secunda-
ria no siempre se encuentra acorde a ello.

En esta situacién se encuentra la Ley federal de teleco-
municaciones y radiodifusién mexicana, norma que:

pretende implementar las obligaciones constituciona-
les respecto de internet y establece principios sobre
neutralidad de la red que deben regir el servicio de
acceso, aunque aun no se ha implementado, es
decir, no hay lineamientos del Instituto Federal de
Telecomunicaciones para la gestion de trafico;

establece diversas medidas, como la conservacion ma-
siva de metadatos de comunicaciones por dos afos,
que permiten la vigilancia de las comunicaciones por
parte de las autoridades; vy,

establece obligaciones de colaboraciéon con instan-
cias de seguridad y justicia, tanto para empresas de
telecomunicaciones como para aquellas que proveen
aplicaciones, contenidos o servicios en internet.
Dichas obligaciones incluyen la entrega de metada-
tos, la intervencion de comunicaciones privadas y la
localizacion geogréfica en tiempo real de dispositivos
de comunicacién, sin sefialar de forma clara, precisa y
detallada qué autoridades pueden solicitar dicha cola-
boracién o bajo qué circunstancias, y sin establecer de
manera explicita la necesidad de autorizacion judicial u
otras medidas de transparencia y rendicion de cuentas
para prevenir el abuso de vigilancia.

En cuanto a la neutralidad de la red, y tal como ya se
anunciara a proposito de los avances, si bien se ha in-
troducido como tema relevante en materia regulatoria,
lo ha sido de forma tal que el principio ha quedado sin
mayor aplicacion practica.

Asi ha sucedido en México, donde aun estd pendiente
la emision de normativa destinada a su implementacion,
en un contexto de practicas contrarias a la neutralidad
de la red promovidas tanto por proveedores de acceso a
internet, como por proveedores de aplicaciones y servi-
cios, e incluso con colaboracion del gobierno federal. Tal
es el caso de las ofertas de zero rating o del programa
Internet.org o Free Basics, de Facebook.

5 / INFORME CONSOLIDADO DE INVESTIGACION

En Colombia, el Plan Nacional de Desarrollo establece
el principio de neutralidad de la red (articulo 56), pero
al final hace una excepcién, permitiendo a los PSI “ha-
cer ofertas segun las necesidades de los segmentos de
mercado o de sus usuarios [sic] de acuerdo con sus per-
files de uso y consumo, lo cual no se entendera como
discriminacion”’. A principios de 2015, Colombia se
convirtié en el primer pals latinoamericano donde entré
la polémica iniciativa Internet.org, hoy conocida como
Free Basics, impulsada por Facebook. Si bien el proyecto
es un acuerdo puramente privado entre Facebook y Tigo
—el operador a cargo de implementar la iniciativa—, se
present6 en el pais como una estrategia importante de
politica publica para cerrar la brecha digital y conectar
a la poblacion que aun no tiene acceso a internet. Sin
embargo, el operador de telecomunicaciones adn no ha
brindado datos que demuestren que Internet.org esté al-
canzando su objetivo de democratizar el acceso a la red.

En Paraguay, la Resolucién 190/2009 de la Comisién
Nacional de Telecomunicaciones (CONATEL) protege el
principio de neutralidad de la red y existe un proyecto
para otorgarle rango legal. Pero no existen sanciones
punitivas o administrativas en caso de faltas.

También se ha presentado en Paraguay el asunto del ac-
ceso gratuito a las redes sociales. Tigo es el proveedor
desde 2013, lo que ha sido objeto de diversas declara-
ciones publicas de Mark Zuckerberg en el marco del pro-
yecto Internet.org. CONATEL no se ha pronunciado con
relacién a esta infraccion del principio de neutralidad,
aungue si lo hizo en el caso del bloqueo de llamadas de
WhatsApp.

En materia de vigilancia estatal también se presentan
varias amenazas, en particular para el derecho a la priva-
cidad. En México, el Codigo Nacional de Procedimientos
Penales otorga facultades a las procuradurias de justicia
y fiscalfas de investigacion del pafs para intervenir comu-
nicaciones privadas y tener acceso a metadatos, previa
autorizacion judicial. Sin embargo, cuando se trata de la
facultad de requerir la localizacion geografica en tiem-
po real de dispositivos de comunicacion, no se establece
control judicial.

La vaguedad del lenguaje utilizado en la Ley de seguri-
dad nacional mexicana para justificar este tipo de medi-
das, al otorgarle facultades al Centro de Investigacion y
Seguridad Nacional para intervenir comunicaciones pri-
vadas, también constituye una amenaza.

7 Dicha situacion no hizo mas que verse agravada por la
Resolucion 3502 de 2011 de la Comision de Regulacion de
Comunicaciones, que llevé a la proliferacion de planes de
internet que acogen la modalidad de zero rating.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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En el caso de Paraguay, la legislacion® contempla un
plazo obligatorio de seis meses para la conservacion de
un registro de llamadas del servicio de telefonia celular
movil o el sistema de comunicacién personal, sin que se
hayan contemplado penas administrativas y restrictivas,
o multas, en caso de difusion publica o privada del con-
tenido de esas sefales. También hay normas que esta-
blecen que las empresas proveedoras de internet y de
servicios de alojamiento de datos deben almacenar los
datos de trafico o “relativos a la comunicaciones electro-
nicas” por el mismo plazo de seis meses.

Paraguay cuenta, desde 2014, con un Sistema Nacional
de Inteligencia (SINAI) segun el cual solo la Secretaria Na-
cional de Inteligencia (SIN) tiene autoridad para “recopi-
lar y procesar” informacién con el objetivo de salvaguar-
dar la seguridad nacional, asi como para la produccion
de inteligencia —concepto que no define. Sin embargo,
no se mencionan ni sus actividades, ni sus atribuciones,
aunque si se sefala su caracter excepcional y sujeto a
autorizacion judicial, la cual contempla excepciones que
abren flancos dificiles de cerrar. Existe preocupacion de-
bido a la vaguedad de las definiciones legales y respecto
de la posible desproporcion de esta vigilancia con rela-
cion a la afectacion de derechos, sobre todo de aquellos
individuos que incomoden o se opongan al gobierno.

Ademads, existe un proyecto de ley de delito organiza-
do que establece, como parte de las investigaciones de
este tipo de delitos, la posibilidad de realizar vigilancia
electronica. Este proyecto de ley esta siendo observado
atentamente ante el peligro de que atente contra dere-
chos fundamentales.

En Colombia, la retencion de datos de trafico de comu-
nicaciones también existe, tanto para la investigacion
criminal, como para el desarrollo de actividades de inte-
ligencia. Para el primer fin, se obliga a los proveedores
de redes y servicios de telecomunicaciones a retener y
entregar a la fiscalfa, cuando lo solicite, los datos del/a
suscriptor/a y los datos de ubicacion de los dispositivos®.
La Ley de inteligencia y contrainteligencia obliga a los
proveedores a retener y entregar a los organismos de
inteligencia “el historial de comunicaciones de los abo-
nados telefénicos vinculados, los datos técnicos de iden-
tificacion de los suscriptores” y toda la informacion que
permita localizar los dispositivos, sin establecer paralela-
mente ninguna salvaguarda.

Ninguna de las formas de retencién mencionadas tiene
control judicial y no esté claro si operan solo sobre tele-
fonia movil y fija, o si se aplican también a internet.

8 Reglamento de CONATEL 1350/2002
9 Decreto 1704 de 2012
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Existen varios casos documentados en Colombia sobre
vigilancia de las comunicaciones que han afectado in-
cluso a miembros del gobierno y el poder judicial’®. En
2007 se supo que la Policia Nacional estaba adquiriendo
equipos de vigilancia de las comunicaciones en el marco
del programa Plataforma Unica de Monitoreo y Andlisis
(PUMA), cuyas capacidades de vigilancia no estaban del
todo claras aunque parecia que incluian internet. A me-
diados de 2014, la Fiscalia General declar6 publicamente
tener el control de los equipos que conformarian el sis-
tema PUMA, pero la Policia anuncio el inicio de pruebas
para el uso de los equipos en octubre de 2015.

El ultimo sistema de vigilancia es el Sistema Integrado
de Grabacién Digital (SIGD), a cargo de la Direccion de
Inteligencia de la Policia Nacional (DIPOL) y con capaci-
dad para interceptar y monitorear comunicaciones a tra-
vés de teléfonos celulares y mensajes de texto. No esta
claro si a través de este sistema las autoridades tienen
capacidades tecnoldgicas para monitorear el trafico de
internet. La adquisicion por parte de la Policia Nacional
de herramientas que tendrian la capacidad de intercep-
tar comunicaciones privadas digitales aiin se esta inves-
tigando.

Por otra parte, a mediados de 2015 se empez6 a ex-
tender por el continente americano la empresa privada
italiana Hacking Team, que suministra servicios y soft-
ware de vigilancia a los gobiernos del mundo. México
—el mejor cliente de Hacking Team— concentra la mayor
cantidad de clientes vigentes o potenciales y representa
las mayores ganancias para la empresa vendedora. Va-
rias autoridades mexicanas, muchas de las cuales no se
encuentran legalmente facultadas para la vigilancia de
comunicaciones, adquirieron software malicioso. Hay
quienes lo han usado incluso en contra de opositores po-
liticos y es posible que estas préacticas se hayan extendido
a laintervenciéon de comunicaciones de la poblacién civil.

En Colombia, si bien no se pudo demostrar la utilizacion
de Hacking Team', se supo que la Direccion Nacional
de la Policia de Colombia (DIPON) tuvo acercamientos
con la empresa y adquirié el programa “Galileo”, un
software malicioso con capacidad de infectar equipos y
obtener informacién de ellos, ademas de encender re-
motamente el micréfono o la camara web.

Paraguay también se vio involucrado en el escandalo de
Hacking Team, pero las conversaciones tendientes a la
compra del denominado Sistema de Control Remoto no
se concretaron. Sin embargo, han existido otros casos

10 Se han monitoreado conversaciones sostenidas en el
contexto de los didlogos de paz entre representantes del
Ejecutivo y las FARC.

11 Aungue aun hay una investigacién en curso, y los princi-
pales afectados son un grupo de periodistas.

ASOCIACION PARA EL PROGRESO DE LAS COMUNICACIONES
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relacionados con software de seguridad para la intercep-
tacién de comunicaciones que han suscitado la atencién
publica (y uno de ellos es FinFisher, similar al de la men-
cionada empresa italiana).

Respecto de la proteccion de los datos personales, tam-
bién se presentan situaciones de riesgo.

La Ley federal de proteccion de datos personales en po-
sesion de los particulares de México ofrece proteccion
a los usuarios y usuarias de internet, pero el Instituto
Nacional de Acceso a la Informacién y Proteccion de Da-
tos (INAI) la ha interpretado de maneras que comprome-
ten el derecho a la libertad de expresion en internet. Un
ejemplo de ello es la consideracién de que el derecho de
rectificacion y cancelacion de datos personales implica el
derecho a exigir que intermediarios de internet remue-
van enlaces a pedido de una persona que considere que
el contenido enlazado dafa su reputacién o constituye
un uso no autorizado de datos personales.

Existe un caso documentado en este sentido, en que el
INAI orden6 a Google la remocién de tres enlaces a pa-
ginas de internet que mencionan el nombre de un em-
presario, siguiendo la doctrina elaborada por el Tribunal
de Justicia de la Unién Europea conocida popularmente
como “derecho al olvido”. Esto ha generado incentivos
perversos para el mercado de las empresas de manejo
de reputacion.

Otro caso relevante ocurrié en Colombia, a raiz de la
gueja presentada por una ciudadana contra el periddico
El Tiempoy Google, pues al hacer una busqueda su nom-
bre aparecia ligado a un delito. La Corte Constitucional
ordend al periddico mantener actualizadas las noticias
judiciales, pero también dificultar la busqueda del enlace
de la nota donde aparece el nombre de la persona en
motores de busqueda como Google. La Corte entendio
que Google no tenia responsabilidad por el contenido
generado por el periédico, argumentando que esta exo-
neracion es necesaria para proteger la neutralidad de la
red, garantia que forma parte del derecho a la libertad
de expresion. Finalmente, la Corte ordend al periddico
mantener actualizadas las noticias que mencionan a una
persona en relacion con la ocurrencia de delitos.

La Ley paraguaya sobre proteccion de datos personales'?
cuenta con grandes limitaciones, conceptos vagos e im-
precisos y deficiencias en general. Las falencias alcanzan
a la accion de habeas data y a la protecciéon de los da-
tos sensibles tales como “condicion médica”, ya que no
impone sancién alguna por violaciones en el manejo de
informacién sobre la salud personal. Un ejemplo de esto
Ultimo fue la violacion de la confidencialidad y privacidad
ocurrida en mayo de 2015 cuando el embarazo de una

12 Ley 1682/01, posteriormente modificada por la Ley 1962/02
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nifia de 10 afos se hizo publico y estuvo presente en los
medios, incluyendo el parto.

Las amenazas a la libertad de expresion en internet
constituyen otro de los temas sensibles. En México no
se han documentado controles, filtros o bloqueos de in-
formacion generalizados en internet. Pero el derecho a
la libertad de expresién en internet se ve amenazado por
el contexto de violencia generalizada, sobre todo contra
los y las periodistas. Igualmente, algunas interpretacio-
nes del derecho a la proteccion de los datos personales
han derivado en 6rdenes de censura de enlaces a infor-
macién de interés publico sobre casos de corrupcién y
han sugerido esquemas amplios de responsabilidad de
intermediarios.

En Colombia se prohibe el envio de mensajes “en len-
guaje cifrado o ininteligible” a las personas usuarias de
“equipos de comunicaciones que utilizan el espectro
electromagnético”'>. El alcance de dicha disposicién no
resulta claro y se desconoce la existencia de casos en los
que se haya aplicado.

El concepto tradicional de proteccion del derecho de au-
tor, aplicado a internet, ha devenido en situaciones que
incluso rayan en lo irracional. Asi, en Colombia se regis-
tro el caso de un estudiante de biologia que podria tener
que cumplir hasta ocho afios de carcel por compartir en
internet una tesis de maestria que ya estaba digitalizada
y disponible en diversos sitios web.

En Paraguay se establece pena privativa de libertad de
hasta tres afilos 0 multa para quien, sin autorizacion del
titular, divulgue, promocione, reproduzca o represente
publicamente una obra protegida por la ley de derecho
de autor. Esta ley se aplica en el entorno en linea, lo que
trae aparejadas muchas complejidades. Por ejemplo, la
informacién sobre la violacién cometida se obtiene a tra-
vés de vigilancia previa, es decir, se consigue la IP de la
descarga ilegal o se incauta la computadora o teléfono
celular, con lo que se violan derechos fundamentales.

Existe un antecedente en Paraguay que pudo haber
influido en lo anterior. Se trata de un proyecto de ley
para la retencién de datos de trafico con el fin de per-
seguir cualquier hecho punible, también conocido como
Pyrawebs. La polémica suscitada fue tan fuerte que el
proyecto no se aprobo.

En internet no es raro encontrar leyes de delitos infor-
maticos que criminalizan usos legitimos de la tecnologia.
Asi sucedié en Costa Rica, donde se proponian penas
de carcel ante la publicaciéon, por cualquier medio, de
informaciones secretas politicas, o para el tratamiento
no autorizado de imagenes, datos de una persona fisica

13 Ley 418 de 1997, articulo 102
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o juridica almacenados en sistemas o redes informati-
cas, telematicas, en contenedores electrénicos, dpticos
0 magnéticos'. Afortunadamente, la reforma al cddigo
penal fue declarada inconstitucional y hoy existe una
regulacién de delitos informaticos que no violenta dere-
chos fundamentales.

En México se presento6 una iniciativa legal carente de su-
ficiente rigor técnico y juridico, que establecia severas
sanciones para una amplia gama de conductas y ame-
nazaba la privacidad de los usuarios y usuarias de inter-
net obligando a toda empresa de telecomunicaciones e
internet a conservar datos sobre el uso que hicieran sus
clientes de la red, y entregar dichos datos a las autori-
dades. La polémica suscitada fue tal que el proyecto se
retiré prontamente.

14 Ley de delitos informaticos 9048, de 2012
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En Colombia se produjo una aplicacion desproporciona-
da del derecho penal a internet cuando se condend a
una persona a 18 meses de carcel y multa por insultar a
una funcionaria publica en un foro de comentarios del
sitio web de un periédico. El argumento para justificar
la pena fue que las expresiones injuriosas tienen mayor
incidencia si se cometen a través de medios de comuni-
cacién social o de divulgacién colectiva.

Por su parte, el Codigo Procesal Penal de Paraguay esta-
blece la necesidad de una orden judicial al referirse a la
interceptacion e incautacion de la correspondencia, telé-
grafo o cualquier otro tipo de correspondencia, ademas
de la posibilidad de vigilancia de las comunicaciones con
caracter excepcional. Sin embargo, no quedan claros los
limites para el tipo de tecnologia que debe ser utilizada.
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CONCLUSIONES

Los derechos fundamentales en internet se ven amena-
zados en los cuatro paises analizados.

Si bien se detectan algunos avances o aspectos positi-
vos, muchos se convierten en la practica en situaciones
de cuidado para el ejercicio de derechos, ya sea por la
implementacion deficiente de normas bien intenciona-
das, o por no cumplirse las garantias que se pensaba
salvaguardar.

En este sentido, hay que insistir en la necesidad de una
regulacién con perspectiva de derechos humanos, que
garantice un equilibrio adecuado de intereses también
al momento de su implementacion. De lo contrario, el
peligro es que se multipliquen las declaraciones de in-
tenciones con casi nulo efecto practico, tal como parece
haber sucedido en los paises observados en materia de
neutralidad de la red.

Por ese motivo, los esfuerzos no deben concluir cuan-
do se logra una normativa respetuosa de los derechos
humanos, sino que hay que realizar un seguimiento
luego de su implementacion con el fin de garantizar el
cumplimiento de lo establecido, o denunciar su incum-
plimiento.

En los cuatro paises estudiados segun los lineamientos
del Marco APC-La Rue y el cuestionario derivado que-
dan tépicos claves por abordar, sobre todo en lo refe-
rido al derecho de reunién, de no discriminacion, y las
libertades de conciencia, religion y asociacién. Se trata
de paises donde es preciso garantizar el derecho a la
privacidad y la libertad de expresiéon para fortalecer la
democracia, la participacién ciudadana y la libertad de
informacion.

Para ello es clave desarrollar la confianza suficiente a fin
de aprovechar una herramienta con tantas capacidades
como internet que, mal utilizada, puede convertirse en
un arma de persecucién, represion, censura y abuso.
Prueba de ello fue el mencionado escandalo de Hacking
Team en América Latina, que puso en evidencia la dis-
posicién de los gobiernos para invertir fuertes sumas de
dinero con el fin de monitorear a la ciudadania a sus
espaldas.
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Se necesitan politicas que atiendan a las particulares ca-
racteristicas de internet, potenciandola y no restringién-
dola de manera innecesaria; y que en ese proceso pue-
dan tener participacion todos los grupos de la sociedad
interesados en manifestar su opinién, lo que brindara
no solo una perspectiva mas amplia, sino que también
dotaré de legitimidad al proceso.

Por supuesto, ello requerird de la accion de una socie-
dad civilempoderada e informada en la que se desarrolle
mas investigacion para llevar a cabo acciones de inciden-
cia basadas en evidencia, y que sea capaz de efectuar
analisis comparativos sobre los Ultimos avances a nivel
nacional e internacional. Este esfuerzo permitird unir
fuerzas a nivel regional para potenciar un discurso que
vele por mejores politicas publicas para el ejercicio de
derechos en internet, que efectivamente se enfoquen en
la regulacién dotada de una perspectiva respetuosa de
los derechos humanos.

Paralelamente, el Estado debe promover iniciativas lega-
les para proteger los derechos de toda la poblacion y
evitar que el propio aparato administrativo se transforme
en un celador indeseado de la ciudadania, a sus espaldas
y a expensas de sus propios recursos, mientras el Poder
Judicial debe ejercer un control independiente, razona-
ble, proporcionado y transparente.

Las organizaciones de la sociedad civil latinoamericana
que trabajan en defensa de los derechos fundamentales
tienen la posibilidad de asumir un importante rol, apro-
vechando herramientas como el Marco APC-La Rue y el
cuestionario surgido a partir de él para realizar diagnosti-
cos y estudios comparativos, y proponer soluciones.

La investigacion realizada propone un excelente punto
de partida, que puede extenderse a las areas no abor-
dadas, guidndose para ello en el detallado cuestionario
propuesto. AlUn cuando el resultado de dicho ejercicio
lleve a concluir que se trata de dreas que carecen en
absoluto de tratamiento, o que solo se han tratado en
muy escasa medida, se dejaran sentadas las bases del
desafio pendiente.
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